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Abstract. Industrial wireless sensor networks are generally used to monitor equipment 

and machines, seeking to optimize production processes by collec- ting information 

about the operation of these equipment. The deployment of a wireless sensor network 

in industrial environments has advantages compared to wired networks, such as flexibility 

in installing and updating the network topo- logy and reducing implementation costs. This 

article aims to present the main patterns and challenges in current industrial wireless 

sensor networks and their applications. 
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Resumo.  As redes de sensores sem fio industriais geralmente são utilizadas para reali- 

zar o monitoramento de equipamentos e maquinas, buscando otimizar os processos de 

produção, através da coleta de informações sobre o funcionamento destes 

equipamentos. A implantação de uma rede de sensores sem fio em ambientes industriais 

apresenta vantagens em comparação com as redes cabeadas, como por exemplo, 

flexibilidade na instalação e atualização da topologia da rede e redução de custos de 

implementação. Este artigo tem como objetivo apresentar os principais padrões e 

desafios em redes de sensores sem fio industriais atuais e suas aplicações. 
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1. INTRODUÇÃO 

A  conveniência  e  a  capacidade  de  conectar  dispositivos  sem  o  uso  de  fios  

levam  a  uma  crescente  aceitação  da  tecnologia  de  transmissão  sem  fio  pelas  

indústrias  de  bens  de  consumo [Willig et al. 2005]. Desta forma, destacam-se as 

redes de sensores sem fio. 

Uma rede de sensor sem fio pode ser caracterizada pela utilização de uma certa 

quantidade de nós sensores capazes de se comunicar em variados ambientes para 

as mais diversas aplicações. Na indústria, por exemplo, existe uma grande 

diversidade de setores onde as redes de sensores sem fio podem ser 

implementadas: quı́mica, petroquı́mica, petróleo e gás, usinas nucleares, 

automação e controle da manufatura [reza Akhondi et al. 2010].  A utilização 

dessas redes permite eliminar a necessidade da presença humana em vários 

locais, incluindo áreas perigosas e de difı́cil acesso. Na implementação de sistemas 

de monitoramento e controle em ambientes industriais, as redes de sensores sem 

fio, em comparação com as redes de sensores cabeadas existentes, têm inúmeras 

vantagens [Gungor and Hancke 2009]: flexibilidade na instalação e atualização da 

topologia da rede, redução na implementação e custos de manutenção. Porém, 

apesar das vantagens, é preciso lidar com questões especı́ficas relacionadas aos 

ambientes industriais, como, por exemplo, atenuação, ruı́dos, interferências e 

propagação multi-caminhos. 

A  atenuação  pode  ser  causada  devido  à  presença  de  estruturas  metálicas  

e  obstruções [Tang et al. 2007]. 

O ruı́do é  um sinal aleatório e de origem térmica ou simplesmente sinais 

acoplados ao circuito e podem ser classificados como:  ruı́do térmico,  induzido,  

linha cruzada e de impulso [Forouzan 2007]. 

A interferência pode ser causada por inúmeras fontes, como, por exemplo, 

sistemas de comunicação sem fio e vários dispositivos operando na mesma faixa 

de frequência [Willig 2008]. 

Na  propagação  multi-caminho,  o  sinal  alcança  o  receptor  através  de  

múltiplas  re- flexões  em  estruturas  metálicas,  paredes  de  concreto,  pisos  e  

outros  obstáculos  do  ambiente [Petersen et al. 2007].  Além dessas possibilidades 

mencionadas, outro fator que pode degradar o desempenho e prejudicar a 
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qualidade das comunicações sem fio é a existência de transmissões simultâneas 

em enlaces na própria rede de sensores sem fio [Soua and Minet 2015]. 

Em alguns sistemas, por exemplo, sistemas de monitoramento e controle 

industrial, usual- mente requerem alta confiabilidade para monitorar parâmetros 

crı́ticos (vibração, pressão), mas o meio de comunicação não é confiável devido às 

questões mencionadas anteriormente. Adicionalmente, além dos fatores 

mencionados, alterações na topologia do ambiente, como, por exemplo, a 

movimentação de uma grande estrutura metálica, podem provocar mudanças nas 

caracterı́sticas dos canais (diferença no valor médio da potência recebida) ao 

longo do tempo,  mesmo que o transmissor e o receptor estejam no mesmo local 

[Aakvaag et al. 2005]. 

Uma maneira de lidar com questões relacionadas à  comunicação sem fio, no 

tocante à qualidade dos canais no ambiente industrial, e´ o desenvolvimento de 

protocolos que utilizam múltiplos canais.  A utilização de protocolos multicanais 

permite alcançar uma melhor utilização das frequências, aumentando a 

capacidade da rede por meio da transmissão simultânea usando várias 

frequências diferentes, e minimizar interferências [Incel 2011]. O objetivo do nosso 

trabalho é descrever o padrão WirelessHART [Song et al. 2008] e o padrão ISA 

100.11a [Standard 2009] que utilizam os mecanismos mencionados acima. 

Desta forma, a caracterização de ambientes industriais, verificando-se as fontes 

de inter- ferência e as caracterı́sticas de propagação,  é  um passo importante 

para o desenvolvimento de novas aplicações e protocolos que fazem uso de redes 

sem fio [Ferrer Coll 2012]. 

 

 

2. Requisitos e Aplicações das Redes de Sensores sem Fio Industriais 

Nos últimos anos, as redes sem fio ganharam uma importância significativa no 

contexto de sistemas de comuunicação  industrial,  onde  sua  implantação  está  

trazendo  vários  benefı́cios  perceptiveos, por exemplo, a substituição de cabos 

para a conexão de dispositivos que não podem ser alcançados por sistemas 

tradicionais com fio [Zurawski 2014].  Além disso, o processo de instalação dos 

cabos e sensores possui geralmente um custo maior do que o custo dos próprios 
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sensores [Lu and Gungor 2009]; adicionalmente, apresenta pouca flexibilidade, o 

que dificulta o processo de instalação e manutenção da rede. Diferentemente das 

redes de sensores industriais cabeadas, as redes de sensores sem fio industriais 

necessitam satisfazer alguns requisitos espec´ıficos no domı́nio industrial, dentre 

eles estão [Ovsthus et al. 2014]: 

• Tamanho dos sensores e custo: dispositivos compactos e de baixo custo 

são importantes para realizar implantações em grande escala; 

• Interoperabilidade: redes de sensores sem fio industriais devem ser 

capazes de interagir com as redes de sensores cabeadas e redes de sensores 

sem fio ja´ existentes no ambiente industrial; 

• Consumo de energia: sensores devem economizar a energia de suas 

baterias para prolongar sua vida útil; 

• Autoconfiguração  e  auto-organização:  redes  de  sensores  devem  ter  

a  capacidade  de operar independentemente da intervenção humana por 

longos perı́odos de tempo; 

• Tolerância a falhas: a rede de sensores necessita ser construı́da de tal 

forma que a falha de um ou de alguns nós sensores não resulte em falha de 

toda a rede; 

• Enlace confiável:  devido à  baixa potência dos nós sensores,  os enlaces 

em ambientes industriais podem degradar e levar a` perda de pacotes e 

atrasos; 

• Garantias de tempo real: alguns sistemas, como sistemas de controle, 

necessitam de comunicação com atrasos previsı́veis; 

• Escalabilidade: redes de sensores sem fio industriais devem ser escaláveis 

para suportar mudanças na topologia da rede, permitindo a inclusão ou 

remoção de vários nós na rede; e 

• Qualidade de serviço: existe uma grande variedade de aplicações, onde 

cada uma neces- sita de requisitos diferenciados, como, por exemplo, 
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confiabilidade, latência e disponibilidade. Como exemplo de QoS, podemos 

mencionar o tempo de entrega das informações entre o sensor e o sink. 

Em uma rede de sensores sem fio industrial,  os nós sensores podem ser 

instalados em equipamentos industriais para monitorar alguns parâmetros crı́ticos, 

como, por exemplo, tempe- ratura,  vibração,  e  verificar  sua  eficiência  com  base  

em  uma  combinação  de  medições.   Após coletados, os dados monitorados são 

transmitidos através de um canal sem fio para uma central de monitoramento, que 

analisa os dados a partir de cada sensor, conforme ilustra a figura 1. 

 

 

 

Figura 1. Rede de Sensores sem Fio - Fonte Adaptado de [Akyildiz et al. 2002] 

 

A seguir destacam-se algumas aplicações das redes de sensores sem fio 

industriais. 

Em  [Zhao et al. 2011],  uma  rede  de  sensores  sem  fio  é  utilizada  para  medir  

a  pressão anular da cabeça de um poço em uma plataforma de petróleo no 

oceano.  Em outra aplicação, a temperatura de um secador rotativo industrial e´ 

controlada para garantir o processo de secagem. 

Em [Rashvand and Calero 2012], o autor relata a utilização de uma rede de 

sensores pela General Motors, cujo objetivo é monitorar um equipamento 

responsável pela fabricação de cor- reias e outras máquinas. 
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Conforme [Aakvaag et al. 2005], os autores relatam a instalação de uma rede 

de sensores sem  fio  em  200  bombas  utilizadas  no  processamento  de  minério. 

Os sensores são instalados internamente nas bombas para coletar dados 

referentes ao desgaste de componentes internos. O objetivo é realizar a 

manutenção preventiva das bombas substituindo os componentes desgastados. 

De acordo com [Lu and Gungor 2009], redes de sensores são utilizadas para 

monitorar possı́veis falhas em motores elétricos. Já em [Tan et al. 2009], os autores 

as utilizam para monito- rar o processo de usinagem em uma máquina com controle 

numérico computadorizado (CNC). 

Como pode ser observado, existe uma grande diversidade de aplicações e 

domı́nios em que as redes de sensores sem fio podem ser utilizadas. Dessa forma, 

os requisitos necessários para aplicações de tais redes em ambientes industriais 

podem variar significativamente. Diante disso, o conhecimento da arquitetura e 

padrão a ser implementado é de extrema importância. 

 

3. PADRÕES PARA REDES DE SENSORES SEM FIO INDÚSTRIAS 

3.1. WirelessHART 

O WirelessHART (Wireless Highway Addressable Remote Transducer) e´ 

considerado o primeiro padrão aberto voltado para aplicações de monitoramento e 

controle para redes sem fio em ambi- entes industriais [Song et al. 2008], tendo sido 

lançado em 2007. 

O  padrão  é  representado  através  de  uma  versão  simplificada  do  modelo  de  

referência de  interconexão  de  sistemas  abertos  (OSI,  do  inglês  Open  Systems  

Interconnection  Reference Model) com apenas 5 camadas:  fı́sica,  enlace,  rede,  

transporte e aplicação [Chen et al. 2010]. Cabe ressaltar que o modelo OSI possui 

sete camadas e seu objetivo era padronizar as regras para comunicação entre 

sistemas abertos independentemente do fabricante do hardware ou software 

[Zimmermann 1980]. 

A camada fı́sica do padrão WirelessHART implementa a camada fı́sica da 

especificação IEEE 802.15.4.  Nessa camada, são definidos 16 canais (11-26).  

Dentre esses canais, apenas 15 canais (11-25) são utilizados.  O canal 26 é 
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permitido apenas em alguns paı́ses [pet a].  O padrão opera apenas na frequência 

de 2,4 GHz.Além disso, na sua camada fı́sica o padrão implementa as técnicas 

de modulação espalhamento espectral de sequência direta e espalhamento 

espectral por salto de frequência [pet b].  Essas técnicas tornam as transmissões 

no WirelessHART menos susceptı́veis a interferência em ambientes industriais. 

Na camada de enlace, a comunicação no padrão WirelessHART é estruturada 

a partir de um superquadro (superframe). Um superquadro é uma coleção de 

intervalos de tempo (timeslots) que se repete periodicamente. A quantidade de 

intervalos (slots) existentes indica a periodicidade do superquadro. Adicionalmente, 

o controle de acesso ao meio e´ realizado pelo protocolo de acesso múltiplo por 

divisão de tempo (TDMA, do inglês Time Division Multiple Access). 

No TDMA, o tempo e´ dividido em intervalos de 10ms. Cada intervalo de tempo pode 

suportar ate´ 15 canais, assim, teoricamente, 15 dispositivos podem simultaneamente 

transmitir em um mesmo intervalo de tempo [Silva et al. 2012].  A partir do TDMA o 

padrão proporciona um controle de acesso determinista e livre de colisões. Para 

isso, cada intervalo de tempo é dedicado à comunicação entre dois dispositivos 

(emissor e receptor).  Opcionalmente, intervalos de tempo compartilhados podem 

ser utilizados. 

O padrão define a utilização de um mecanismo de salto de canais (slotted 

hopping), para mitigar os efeitos de interferência. Dessa forma, cada transmissão 

na rede utiliza uma frequência diferente (canal). Essa sequência de salto de 

frequência é controlada pelo gerente da rede (Network Manager).  Para evitar a 

utilização de canais de baixa qualidade, é definido um mecanismo deno- minado 

lista negra (blacklisting). Nesse mecanismo, os canais que apresentarem baixo 

n´ıvel de qualidade não são utilizados na sequência gerada pelo mecanismo de 

salto em frequência. 

A camada de rede é responsável pelo roteamento dos pacotes da origem até o 

destino. Essa camada suporta dois tipos de roteamento: roteamento por grafo 

(Graph Routing) e roteamento na fonte (Sorce Routing). 

O roteamento por grafos apresenta um conjunto de enlaces a dispositivos que 

podem for- necer rotas de comunicação redundantes entre a origem e o dispositivo 

final.  Os caminhos em cada grafo são criados pelo gerente da rede e transferidos 
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para cada dispositivo individualmente.. O roteamento na origem inclui no próprio 

pacote a ser transmitido as informações necessárias para o encaminhamento.  

Quando um dispositivo ao longo do caminho recebe o pacote, é necessário apenas 

consultar o próximo destino informado no próprio pacote. 

A camada de transporte é responsável pela comunicação entre a origem e o 

destino. Adi- cionalmente, essa camada suporta serviço com reconhecimento e sem 

reconhecimento. O serviço com reconhecimento é oferecido pelo protocolo de 

controle de transmissão (TCP, do inglês Trans- mission Control Protocol).  Já o 

serviço sem reconhecimento é suportado pelo protocolo de data- grama do usuário 

(UDP, do inglês User Datagram Protocol) [Kim et al. 2008]. 

A camada de aplicação fornece uma interface para o usuário acessar 

informações sobre a rede.  Adicionalmente, a camada de aplicação possibilita a 

comunicação entre dispositivos Wire- lessHART com dispositivos legados (HART), 

ou seja, dispositivos cabeados, como, por exemplo, sensores e atuadores. 

O padrão WirelessHART define os seguintes dispositivos:  gerente da rede,  

gerente de segurança,  gateway,  ponto  de  acesso,  dispositivo  de  campo,  

adaptador,  roteador  e  dispositivo portátil, conforme ilustra a figura  2. 

 

Figura 2. Rede WirelessHART e seus dispositivos - Fonte Adaptado de [Chen et al. 

2010] 

Os dispositivos básicos da rede são denominados dispositivos de campo. 

Esses dispositi- vos estão conectados diretamente aos processos que se deseja 
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monitorar, conforme ilustra a fig 3. 

Os adaptadores são dispositivos cuja função é garantir a interoperabilidade entre 

os dispositivos WirelessHART com dispositivos legados HART. 

Já os dispositivos portáteis são utilizados para configuração e calibração dos 

dispositivos de campo. 

 

 

 
 

Figura 3. Rede WirelessHART e seus dispositivos - Fonte Adaptado de [Santos 

et al. 2014] 

 

Os roteadores são utilizados para o encaminhamento de mensagens até o 

gateway. 

O gerenciamento da rede é realizado de maneira centralizada através dos 

seguintes dispo- sitivos: gateway, gerente de segurança e o gerente da rede. 

O  gateway  realiza  a  conexão  entre  os  dispositivos  WirelessHART  e  uma  

rede  de automação de fábrica. A comunicação entre o gateway e os dispositivos da 

rede é realizada através dos pontos de acesso. 

O  gerente  de  segurança  é  responsável  por  assegurar  a  segurança  na  rede,  

através  da geração, do armazenamento, da distribuição e gerenciamento das 

chaves de sessão utilizadas para autenticar os dispositivos. 

Semelhante ao gerente de segurança, o gerente da rede gerencia a rede 
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WirelessHART e os seus dispositivos.  Entre as funções do gerente da rede, 

destacam-se, por exemplo:  escalona- mento das transmissões, detecção de 

falhas, coleta de informações sobre o desempenho da rede, roteamento e etc. 

 

3.2. ISA 100.11a 

Em setembro de 2009, a Sociedade de Automação, Sistemas e 

Instrumentação (ISA, do inglês Instrumentation, Systems, and Automation Society) 

iniciou o desenvolvimento do seu padrão para redes de sensores sem fio para 

automação industrial, denominado ISA 100.11a [ans ]. 

Um  dos  objetivos  do  padrão  é  fornecer  comunicação  sem  fio  confiável  e  

segura  para aplicações com latência de 100ms [Ikram and Thornhill 2010].  Esse 

tempo de latência é  tı́pico de aplicações de monitoramento e controle industrial. 

O padrão ISA 100.11a é representado através de uma versão simplificada do 

modelo de referência para interconexão de sistemas abertos onde estão presentes 

apenas 5 camadas:  fı́sica, enlace, rede, transporte e aplicação. 

A camada f´ısica suporta 16 canais (11-26), sendo o canal 26 opcional, ou seja, 

utiliza 15 canais, transmitindo apenas na frequência de 2,4 GHz. 

Semelhante ao padrão WirelessHART, a camada fı́sica utiliza as técnicas de 

modulação espalhamento de espectro de sequência direta e espalhamento de 

espectro por salto de frequência [Granjal et al. 2015]. 

O padrão também oferece suporte ao mecanismo de lista negra de canais 

(blacklisting), o qual permite eliminar bandas de frequência que apresentem ruı́dos, 

com objetivo de melhorar a robustez contra interferências. 

O padrão ISA.100.11a define os seguintes dispositivos:  gerente do sistema, 

gerente de segurança, gateway, dispositivo portátil,  roteador,  dispositivos de 

entrada e saı́da e roteador de backbone, conforme ilustra figura 4. 
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Figura 4. Rede ISA 100.11a e seus dispositivos - Fonte Adaptado de [Standard 

2009] 

 

Os dispositivos de entrada e saı́da, como, por exemplo, válvulas e sensores, 

são os res- ponsáveis pelo monitoramento das variáveis do processo industrial. 

O roteador e roteador de backbone são os responsáveis pelo roteamento na 

rede.  O rote- ador suporta algumas funções, por exemplo, encaminhamento dos 

dados em direção ao gateway. Dentre as funções desempenhadas pelo roteador 

de backbone, podemos destacar o encaminha- mento das informações coletadas 

pelos dispositivos de campo para a rede de automação da fábrica. 

Os dispositivos que suportam a função de provisionamento podem inserir 

configurações necessárias para que outro dispositivo possa se juntar à rede.  Já 

os dispositivos que suportam função temporal fornecem uma fonte de tempo única 

para todo o sistema. 

De maneira semelhante à especificação WirelessHART, o gerenciamento do 

padrão ISA é centralizado em três dispositivos: gateway, gerente do sistema e 

gerente de segurança. 

O gateway é o responsável pela interligação da rede de automação da fábrica 

aos dispo- sitivos de entrada e saı́da da rede sem fio.  O gerente de segurança é 

responsável pela garantia da troca de informações de maneira segura na rede. 

Finalizando, o gerente da rede é responsável, dentre outras funções, pelo 
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escalonamento das transmissões. 

Os dispositivos da rede podem formar as seguintes topologias: estrela, hub-

and-spoke, malha e malha-estrela. Além dessas topologias, a especificação permite 

uma combinação entre as topologias citadas, para que seja possı́vel melhor atender 

as necessidades da aplicação. A figura 5 ilustra uma topologia hub-and-spoke. 

 

 

Figura 5. Topologia hub-and spoke - Fonte Adaptado de [Standard 2009] 

 

A camada de enlace é dividida em três subcamadas: subcamada de controle de 

acesso ao meio (MAC, do inglês Media Access Control), extensão da subcamada 

MAC e uma subcamada de alto nível. 

A subcamada MAC é um subconjunto da camada MAC da especificação IEEE 

802.15.4. 

Sua  principal  função  é  enviar  e  receber  quadros. A extensão da 

subcamada  MAC  inclui modificações no protocolo de acesso múltiplo sensı́vel à 

portadora com previsão de colisão, como, por  exemplo,  a  introdução  de  

mecanismos  que  suportem  diversidade  de  frequência  (saltos  de frequência) e 

diversidade de tempo (TDMA). Finalizando, a subcamada de alto nı́vel lida com 

questões referentes ao roteamento no nı́vel de camada de enlace. 

A comunicação no padrão ISA 100.11a é estruturada a partir de superquadros 
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(superfra- mes), intervalos de tempo (timeslots), enlaces (links) e grafos. 

Um  superquadro  é  uma  coleção  de  intervalos  de  tempo  (timeslots)  que  se  

repetem  ao longo do tempo dede funcionamento da rede.  Os intervalos de tempo 

são posicionados de maneira sequencial e do mesmo tamanho para formar a 

estrutura do superquadro. Cada intervalo tem duração entre 10ms e 12ms 

(configurável). 

Os enlaces representam conexões entre dispositivos. Cada enlace refere-se a 

um intervalo em um superquadro. A atribuição de enlaces é de responsabilidade do 

gerente da rede. 

Semelhante ao padrão WirelessHART, o padrão ISA 100.11a suporta roteamento 

em grafo e roteamento na origem.  No padrão ISA 100.11a são definidos três 

esquemas de salto de canais: salto com intervalos (slotted hopping), salto lento (slow 

hopping) e salto h´ıbrido (hybrid hopping). 

A camada de rede tem como objetivo principal oferecer o encaminhamento de 

mensagens nos backbones. Para realizar essa tarefa, a camada de rede deve 

prover mecanismos para traduzir endereços de 16 bits utilizados pela camada de 

enlace para endereços de 128 bits usados na camada de rede. 

A camada de transporte se preocupa basicamente com a comunicação fim a 

fim baseada em serviços sem conexão. Esses serviços são uma extensão do 

protocolo de datagrama do usuário (UDP, do inglês User Datagram Protocol) sobre 

o 6LoWPAN. Adicionalmente, essa camada su- porta serviços de criptografia 

baseados no padrão de criptografia avançada de 128 bits (AES-128, do inglês 

Advanced Encryption Standard -128). 

A camada de aplicação do padrão ISA 100.11a, através de um mecanismo 

denominado tunelamento, permite a interoperabilidade entre os seus dispositivos 

com dispositivos de tecno- logias legadas, como, por exemplo, redes industriais 

HART, Foundation Fieldbus, Profibus e etc [Hasegawa et al. 2011] 

3. CONCLUSÃO 

Este artigo apresentou os desafios para a implantação de redes de sensores 

sem fio em ambientes industriais. As redes de sensores sem fio industriais podem 

ser empregadas em diversas aplicações de monitoramento e controle na indústria, 
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oferecendo uma solução de baixo custo e flexı́vel com- paradas com as redes 

cabeadas. Devido às caracterı́sticas dos ambientes industriais, que apresen- tam 

muitos equipamentos, estruturas e objetos metálicos, problemas de interferência e 

atenuação podem surgir. Para minimizar a falta de confiabilidade do canal sem fio 

devido a questões relacio- nadas ao ambiente industrial, mecanismos e protocolos 

multicanais devem ser desenvolvidos para mitigar os problemas existentes nesses 

ambientes. Nesse artigo citamos os protocolos WirelessHART e ISA 100.11a como 

tecnologias com tais requisitos.  
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