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A pandemia do novo coronavirus propiciou 0 aumento exponencial dos cibercrimes no
Brasil, incluindo o estupro virtual. A lei n® 12.015/2009, modificando o Cddigo Penal no que ser
refere ao crime de estupro que passou a abranger o ato libidinoso propriamente dito. Os casos
de estupro virtual apresentam caracteristicas enquadradas no Artigo 213 do Codigo Penal, com
diferentes e alternativos modos de encontrar o autor do crime possibilitando a punicdo do
mesmo. Para tanto, h4 embasamento penal que auxilia nos meios utilizados na investigacao,
gerando provas de materialidade do estupro virtual e proporcionando estrutura para as decisées
nos Tribunais. As leis penais sustentam o0s principios que regem a analise dos crimes
cibernéticos, sendo um deles o estupro virtual que tende ao aumento gradual devido a situagao
tecnoldgica que esta a cada dia agregando aliados de todas as idades, sexos e regionalidades,
assim, propiciando também maleficios em relagédo ao uso que sem supervisdo ou cuidado correto
pode acarretar em uma série de problemas, sendo um deles o crime de estupro virtual.
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INTRODUCAO

Atualmente, sabe-se que a tecnologia € usada por grande parte da
populacdo, onde atua nos vastos meios virtuais de comunicacdo e se faz
presente em todas as areas da sociedade. E de conhecimento geral que a
criminalidade vem crescendo gradativamente e, o crime de estupro toma
propor¢cfes ainda maiores na época em que o Brasil se encontra (SANTOS,
2020, p.1), visto que em decorréncia da pandemia, os crimes cibernéticos
aumentaram, posto que o meio virtual € amplamente diversificado e possui
criminosos que buscam satisfacao da lascivia.

Apbs o0 ano de 2009, o Cédigo Penal passou por alteracdes e o art. 213,
ampliando o conceito de estupro, que passou a ser definido como: “Constranger
alguém, mediante violéncia ou grave ameaca, a ter conjunc¢do carnal ou a
praticar ou permitir que com ele se pratique outro ato libidinoso” (FERREIRA,
2017). Com tal mudanca, hoje, apesar da diferenca no meio de execucéao entre
o crime de estupro “tradicional” e o cometido de forma cibernética, pois mesmo

nao sendo cometido presencialmente continua sendo reconhecido como crime

{:)rccmmp

384


http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40

s'da 16° Mostra de Iniciacao
Cientifica - Congrega

de estupro e sendo julgado e embasado a partir dos artigos que adentram este
crime (CARAMIGO, 2016).

O delito, conforme dito, conta com o embasamento no Artigo 213 do
Cbédigo Penal que tem como sujeito passivo qualquer pessoa
independentemente de questbes de género, basta que alguém sofra o estupro.
Ademais, a Lei dos Crimes Cibernéticos n® 12.737/12, aborda a invaséo de
privacidade por meio virtual, amparando na puni¢ao do crime de estupro virtual.

O estupro virtual é considerado como cibercrime, pois este termo tem
como conceito "qualquer atividade ou pratica ilicita na rede, como por exemplo,
o fato de chantagear uma jovem para que a mesma envie fotos sem roupa e/ou
se tocando € um ato ilicito, pois vai de acordo com o contexto visado no Ar.t 213
do Cadigo Penal "constranger alguém, mediante violéncia ou grave ameaca (...)
ou a praticar ou permitir que com ele se pratique outro ato libidinoso.

Os cibercrimes, como ja dito, aumentaram de forma exponencial durante
a pandemia causada pelo COVID-19, casos de estupro virtual sdo uma realidade
no Brasil. Os agressores muitas vezes, se utilizam de ameacgas para que as
vitimas (inclusive criancas e adolescentes) realizem atos lascivos tento no
acusado quanto em si mesmo.

O crime de estupro virtual € composto pelo autor do fato e a vitima, sem
gue ocorra a conjungéao carnal propriamente dita, assim dizendo, o estupro virtual
pode ter inicio com a invasdo de computadores, seguido de constranger alguém
mediante grave ameaca para praticar ato libidinoso que, de acordo com
Fernando Capez, € qualquer ato destinado a satisfazer a lascivia e o apetite
sexual do agressor (2011, v. 3, p. 26).

Reiteradamente, as vitimas de estupro virtual deixam de realizar a
ocorréncia policial por vergonha, por medo ou por angustia de recordar o
momento que viveu, visto que o trauma psicoldgico pode levar a depressao.

Nos casos de estupro virtual, comumente, os acusados sdo pessoas
desconhecidas pela familia e pela prépria vitima até o momento do primeiro
contato virtual, os cibercriminosos podem ser de outra cidade, Estado ou de
outro pais dificultando a identificacdo (SCHIAVON, 2009). Os atos sao
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realizados em ambiente virtual e a concretizacdo ocorre por meio de videos,
fotos, gravacdes e outros meios digitais.

Nestas situacbes originadas no campo virtual existem diversas
dificuldades, sendo destacada entre elas a identificagdo do acusado e, em
crimes como o estupro virtual € comum encontrar perfis falsos incumbindo esses
atos, usurpando de fotos de jovens famosos ou de alguma imagem como
personagens conhecidos pelas vitimas para entrar em contato.

O protocolo mais conhecido € a busca de dados que pode ir de encontrar
a localizac&o do endereco ID ou IP até situacGes mais meticulosas como fazer
um perfil isca para coletar informacdes contendo também, a data e o horario do
acesso (SCHIAVON, 2009). Todavia, h4 facilidade de alteracdo dessas
informacdes, dificultando a materialidade do crime, mas também, quando
preservadas essas informacfes tem-se como descobrir o nome do responsavel
pelo estupro virtual e, segundo Nucci (2019, p. 582) “o valor probatério da
palavra da vitima € um ponto extremamente controverso e delicado na reunido
das provas sendo dotado de sentimentos e frustracbes que podem corromper o
decorrer do processo.”

Contudo, com as informacgdes coletadas e admitidas, o caso € julgado,
normalmente, na cidade da vitima, pois la o crime foi cometido, sdo apreendidos
0S equipamentos eletronicos onde o acusado mantinha contato com a mesma e
em diversos casos € encontrado contetdo pornogréafico ndo sé da vitima, mas
de outras criangas ou jovens.

Os casos sao processados e julgados na cidade da vitima pois nelas os
crimes foram registrados e o processo originado. Em periodo pandémico os
registros foram feitos, mas o andamento e julgamento foram postergados,
ocasionando no sentimento de impoténcia da vitima com o acusado, porém, todo
o trabalho dos juristas do Brasil tem sido essencial e eficaz na resolutividade dos
casos e sdo visados como redentores da lei em meio a crise.

Tendo em vista e ja tendo sido citado, os acusados de estupro virtual
normalmente sdo desconhecidos que residem em outra cidade, estado ou até

pais precisando deslocar-se até a cidade da vitima caso o crime seja registrado
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e inicie seu andamento. Sendo assim, como disserta os tramites judiciais, a

comarca da vitima € a competente para processar e julgar o caso.

METODOLOGIA

No referido projeto, através de uma pesquisa explicativa, busca-se
explicar os motivos e as formas do aumento gradativo do estupro virtual no
Brasil. A pesquisa por intermédio de fontes secundarias e terciarias, como livros,
sites e resumos, procura explorar quais as formas de atenuar os aspectos
relevantes para esse descomunal aumento da criminalidade conforme artigo 213
do Cddigo Penal, com base nos pressupostos do Direito Brasileiro acerca de
autores e sites juridicos. Os resultados expdem de forma qualitativa, a analise
do referido tema com base nos fendmenos sociais abordados durante a
pesquisa, visto que, a respectiva problematizacdo abrange todas as faixas

etarias da populacéo brasileira.

RESULTADOS E DISCUSSAO

Preliminarmente no estudo sobre estupro virtual, observou-se que o
mesmo abrange todas as faixas etarias, dado que a pesquisa desenvolvida
apresentou a grande quantia de casos cibernéticos no atual Direito Brasileiro. E,
conforme analisado, ha o medo da populacdo em sofrer agressao sexual fisica,

demonstrado na Figura 1.

» O QUE PENSA A POPULACAO BRASILEIRA
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Fonte: Datafolhal FESP

Figura 1. Medo da populacéo brasileira.

Sobretudo, a pesquisa demonstra que o estupro ocorre também por meio

cibernético e, pode gerar trauma psicolégico no mesmo nivel, visto que é uma
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agressao sexual. Isso pelo motivo de que, o Cédigo Penal cita o “ato libidinoso”
como no geral de satisfacdo da lascivia do autor, tendo em vista que 0 no estupro
presencial ha o uso da forca fisica enquanto que, no estupro virtual a violéncia é

de forma psicolégica e ameacadora.

CONCLUSAO

Conclui-se que o referido estudo terd beneficios para a ampliacdo do
conhecimento das mudancas do Cdédigo Penal acarretadas, como neste caso,
pelo intenso uso e generalizacdo da tecnologia que promoveu, também,
maléficos quando utilizadas sem seguranca. Tendo em vista a vulnerabilidade
no meio cibernético que possibilita o estupro virtual. Portanto, a pesquisa obteve
a sua finalidade de compreender quais as dificuldades e as facilidades de
identificacdo do autor do crime. Conjuntamente, atingiu-se o objetivo de explorar
os fatos do crime de estupro virtual e seu enquadramento no Cédigo Penal,

visando o cibercrime no Direito Brasileiro.

REFERENCIAS

BORELLI, Alessandra. Estupro Virtual. Opice Blum Academy. 2020. Disponivel
em: https://opiceblumacademy.com.br/2020/03/estupro-virtual/. Acesso em: 08
set. 2020.

CANALTECH. O que é cibercrime. Disponivel em:
https://canaltech.com.br/seguranca/O-que-e-cibercrime/. Acesso em: 07 set.
2020.

COSTA, Laianne. Vocé sabe o que é estupro virtual. JusBrasil. 2020.
Disponivel em:
https://laiannecst.jusbrasil.com.br/artigos/904326002/voce-sabe-o-que-e-
estupro-virtual?ref=feed. Acesso em: 07 set. 2020.

CUNHA, Rogério Sanches. TIRS: Estupro de vulneravel pode ser cometido
por meio virtual. Meu Site Juridico. 2020. Disponivel em:
https://meusitejuridico.editorajuspodivm.com.br/2020/03/05/tjrs-estupro-de-
vulneravel-pode-ser-cometido-por-meio-virtual/. Acesso em: 07 set. 2020.

DORIGON, Alessandro; SOARES, Renan Vinicius de Oliveira. Crimes
cibernéticos: dificuldades investigativas na obtencdo de indicios da
autoria e prova da materialidade. Revista Jus Navigandi. 2018. Disponivel em:
https://jus.com.br/artigos/63549. Acesso em: 7 set. 2020.

{:)rccmmp

388


https://opiceblumacademy.com.br/2020/03/estupro-virtual/
https://canaltech.com.br/seguranca/O-que-e-cibercrime/
https://laiannecst.jusbrasil.com.br/artigos/904326002/voce-sabe-o-que-e-estupro-virtual?ref=feed
https://laiannecst.jusbrasil.com.br/artigos/904326002/voce-sabe-o-que-e-estupro-virtual?ref=feed
https://meusitejuridico.editorajuspodivm.com.br/2020/03/05/tjrs-estupro-de-vulneravel-pode-ser-cometido-por-meio-virtual/
https://meusitejuridico.editorajuspodivm.com.br/2020/03/05/tjrs-estupro-de-vulneravel-pode-ser-cometido-por-meio-virtual/
https://jus.com.br/artigos/63549/crimes-ciberneticos-dificuldades-investigativas-na-obtencao-de-indicios-da-autoria-e-prova-da-materialidade
https://jus.com.br/artigos/63549/crimes-ciberneticos-dificuldades-investigativas-na-obtencao-de-indicios-da-autoria-e-prova-da-materialidade
https://jus.com.br/artigos/63549/crimes-ciberneticos-dificuldades-investigativas-na-obtencao-de-indicios-da-autoria-e-prova-da-materialidade
https://jus.com.br/revista/edicoes/2018

s'da 16° Mostra de Iniciacao
Cientifica - Congrega

{:)rcqmp

FERREIRA, Gecivaldo Vasconcelos. Crimes sexuais. Breves consideracdes

sobre os artigos 213 a 226 do CP, de acordo com a Lei 12.015/2009. Jus.

2009. Disponivel em:
https://jus.com.br/artigos/13392/crimes-sexuais-breves-consideracoes-sobre-
0s-artigos-213-a-226-do-cp-de-acordo-com-a-lei-n-12-015-2009. Acesso em: 07 389
set. 2020.

FERREIRA, Sabryna. O que é estupro virtual. JusBrasil. 2017. Disponivel em:
https://posocco.jusbrasil.com.br/noticias/497174996/0-que-e-estupro-virtual.
Acesso em: 07 set. 2020.

NUCCI, Guilherme de Souza. Codigo de processo penal comentado. 18. ed.
Rio de Janeiro: Forense, 2019.

SANTOS, Ederson Luiz Reis dos. Fen6menos criminoldgicos decorrentes da
pandemia covid-19. Jus. 2020. Disponivel em:
https://jus.com.br/artigos/84677/fenomenos-criminologicos-decorrentes-da-
pandemia-covid-19. Acesso em: 08 set. 2020.

SCHIAVON, Fabiana. Crimes eletrénicos deixam rastros que ajudam
punicao. Consultor Juridico. 2009. Disponivel em:
https://www.conjur.com.br/2009-jul-25/identificar-autores-crimes-eletronicos-
cada-vez-possivel. Acesso em: 08 set. 2020.


https://jus.com.br/artigos/13392/crimes-sexuais-breves-consideracoes-sobre-os-artigos-213-a-226-do-cp-de-acordo-com-a-lei-n-12-015-2009
https://jus.com.br/artigos/13392/crimes-sexuais-breves-consideracoes-sobre-os-artigos-213-a-226-do-cp-de-acordo-com-a-lei-n-12-015-2009
https://posocco.jusbrasil.com.br/noticias/497174996/o-que-e-estupro-virtual
https://jus.com.br/artigos/84677/fenomenos-criminologicos-decorrentes-da-pandemia-covid-19
https://jus.com.br/artigos/84677/fenomenos-criminologicos-decorrentes-da-pandemia-covid-19
https://www.conjur.com.br/2009-jul-25/identificar-autores-crimes-eletronicos-cada-vez-possivel
https://www.conjur.com.br/2009-jul-25/identificar-autores-crimes-eletronicos-cada-vez-possivel

