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O presente artigo analisa a proposta de inclusdo do livro sobre Direito Digital no anteprojeto de
reforma do Cdédigo Civil brasileiro, sob a ética do seu potencial para coibir os cibercrimes. Diante
do avango tecnoldgico e da crescente complexidade dos crimes virtuais, que transcendem
fronteiras fisicas, a modernizagao da legislacao civil torna-se imperativa. A pesquisa, de natureza
qualitativa, atenta-se no texto do "Livro VI — Do Direito Civil Digital", discutindo suas principais
inovagdes e confrontando-as com a literatura juridica. O estudo destaca que, embora o texto
receba criticas por certa redundancia ao reafirmar direitos ja consagrados, ele introduz avangos
significativos para a seguranga no ambiente virtual. Entre eles, a positivagao de direitos como o
do esquecimento e o da desindexagao, que oferecem maior protegéo e reparagao as vitimas. A
proposicao de uma politica para a criagdo de uma "identidade digital" é apontada como um
mecanismo crucial para mitigar o anonimato que favorece a impunidade. Além disso, o
anteprojeto atribui responsabilidades as grandes plataformas, exigindo a analise de riscos e a
implementagdo de medidas de seguranga, como a verificagao eficaz de idade para proteger
criancas e adolescentes. Conclui-se que, apesar das controvérsias, a reforma representa um
passo relevante para a seguranca juridica, criando ferramentas civis mais robustas e adaptadas
a realidade digital para coibir delitos e proteger os direitos dos cidadaos no ciberespago.
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INTRODUGAO

Os avancos tecnolégicos promovidos nas ultimas décadas oportunizaram
novas formas de crimes e delitos, realizados no ambiente virtual, por meio de
dispositivos tecnoldgicos e da Internet, os chamados cibercrimes (ou crimes
cibernéticos). Estes compreendem uma grande variedade de atividades ilegais,
direcionados a érgaos governamentais, empresas e cidadao, praticado tanto por
individuos quanto por grupos criminosos (Rehman et al., 2023). Uma distintiva
caracteristica deste crime, conforme ressalta Donalds e Osei-Bryson (2019), é
ser globalizado, transcendendo fronteiras fisicas podendo atingir qualquer

pessoa, em qualquer lugar ou dispositivo.
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Cibercrimes representam um amplo espectro de atos ilegais realizados no
meio virtual ou por via tecnoldgica, ainda carentes de uma delimitagao
terminolégica precisa e universalmente aceita (Donalds e Osei-Bryson, 2019), o
que tem levado alguns estudiosos a delimitar uma classificacdo ontolégica e
agrupa-los (Rehman et al., 2023; Donalds e Osei-Bryson, 2019). A dificuldade
terminoloégica apresenta a face da rapida evolugdo e surgimento de novos
crimes, desafiando organismos, empresas de tecnologias e jurisdigao.

Os dados da década passada ja alertavam sobre o impacto e magnitude
desses crimes, nos quais os paises mais afetados foram Estados Unidos da
América, China, Brasil e india, respectivamente. No contexto brasileiro, os dados
apontavam que cerca de 76% dos usuarios de internet ja haviam sido vitimas de
tais crimes (Computer Fraud & Security, 2010).

A legislacao brasileira tem se movimentado para a tipificagdo e combate
dos cibercrimes, adaptando crimes do Cédigo Penal e promulgando Leis com o
intuito de cercear a atividade criminosa. Sa et al. (2025) apontam a equiparacao
do art. 171 do CP/1940, aos atos criminosos cibernéticos, e a promulgagéo de
leis, como a Lei n® 12.737/2012 — criminalizando a invasao de dispositivos
eletrénicos — a Lei n° 14.155/2021, que agravou as penas para estes delitos, e 0
Marco Civil da Internet (Lei n°® 12.965/2014).

Além do aspecto penal, também deve-se observar como o Cddigo Civil
pretende se atualizar para atender as demandas do mundo digital, visto que sao
as relagdes sociais virtuais as mais afetadas pelo cibercrime. E com este intuito
de modernizacao, dentre outros, que o anteprojeto de reforma do Cdédigo Civil
incluiu um livro dedicado ao Direito Digital (Tartuce, 2025).

Nesse interim, torna-se relevante analisar o diploma proposto, sob a
Optica do respaldo juridico a coibigdo dos cibercrimes, bem como, da proposi¢céo

de mecanismos que possam tornar o ambiente virtual mais seguro.

METODOLOGIA

Realizou-se uma pesquisa qualitativa em fonte primaria, em especifico no

anteprojeto de reforma do Cdodigo Civil de 2002, conforme modelo adotado por
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Brand&o (2025), procedendo com a discussdo em face dos cibercrimes e

discutindo, sempre que possivel, com demais trabalhos da area.

RESULTADOS E DISCUSSAO

O atual Caédigo Civil brasileiro, de 2002, é tido por muitos doutrinadores
como “nascido velho”, em virtude de seu lapso temporal de quase cinco décadas
entre a proposigao inicial e implementagao. Por conseguinte, o Senado Federal
montou em 2023 uma equipe de juristas para elaborar o anteprojeto de
atualizacdo do Cadigo Civil. Ainda no intuito reformista, o congresso nacional
solicitou a inclusdo de um livro de “Direitos Digitais” (Tartuce, 2025).

No referido anteprojeto, o “Livro VI — Do Direito Civil Digital” (Brasil, 2025)
busca abordar os aspectos contemporaneos do ambiente digital, delimitando e
cominando as responsabilidades de cada ente envolvido, bem como os direitos
inerentes.

Sob a optica dos cibercrimes, algumas proposi¢des devem ganhar
relevancia juridica direta ou indireta, visando mitigar tais acbes delitosas e
disciplinar a abrangéncia das responsabilidades civis.

O capitulo Il, do referido livro, trata das pessoas naturais e juridicas no
ambiente digital. Em seu primeiro artigo reafirma nos incisos | e IV o direito a
protecdo de dados e a reparagao de danos no ambiente digital, respectivamente.
O capitulo ndo apresenta uma novidade na defesa dos direitos personalissimos
em si, uma vez que reafirma o ja disposto no préprio Cédigo Civil e Constituicéo
Federal, ensejando criticas de alguns autores sobre a sua superfluidade
(Brandao, 2025).

Ainda no capitulo Il, o segundo artigo trata do direito da exclusdo de
dados. Este € um ponto importante a ser considerado, pois muitos cibercrimes
deixam marcas indeléveis tanto na pessoa, como no mundo digital. Um exemplo
recorrente é a disseminacao de fotos intimas, sem o consentimento da vitima.
Como bem pontua Fiuza e Kafuri (2024), vivemos a “sociedade da informagao”,
com acesso amplo e irrestrito de dados, especialmente no mundo virtual. Embora

haja jurisprudéncia no sentido do direito ao esquecimento (Tartuce, 2025), este
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carece de positivagdo, ao passo que representara uma seguranga e minimizagao
dos danos a vitima.

Nesse interim, o quarto artigo do capitulo Il positiva o direito a
desindexacdo, ndo se confundindo este com o do esquecimento. Esclarece
Fiuza e Kafuri (2024) que a desindexac&o esta exclusivamente relacionada a
Internet, ndo suprimindo o direito a liberdade de expressdo. Em verdade, busca
equalizar este direito com a garantia de uma pessoa ser prontamente associada
a algo que desabona sua integridade moral, por exemplo.

Analisa-se com entusiasmo o oitavo artigo do referido capitulo, pois
principia a criacdo de politica publica para a personificagcdo do usuario de
plataformas digitais, instituindo a “identidade digital” para o uso no ambiente
virtual. A efetiva identificacdo representara um avanco no combate aos
cibercrimes, uma vez que a impunidade e a dificuldade técnica de rastrear e
identificar, sdo apontadas como uma forgca motriz do avango de tais acdes
(Cabral, 2025).

O capitulo Il recebeu forte critica acerca da sua redundancia e falta de
tecnicidade, pois trata das “situa¢des” juridicas no ambiente virtual. Brandao
(2025) atenta que o correto seria “fatos” juridicos e esse desleixo podera ensejar
em uma deficiente aplicagcao da lei. Ademais, o paragrafo segundo do primeiro
artigo deste capitulo, submete as situagdes juridicas aos mais diversos direitos,
como contratual, do consumidor, autoral etc. Na visdo de Divino e Séco (2024) o
texto é de carater poético, distanciando-se do principio da simplicidade do
Cadigo Civil atual.

A criagcdo de um ambiente digital seguro e transparente € crucial para
coibir os cibercrimes. O quarto artigo, do capitulo IV do livro de Direitos Digitais
estipula que as plataformas de grande alcance devem, anualmente, identificar,
analisar e avaliar riscos inerentes ao seu servico, como a propagacao de
conteudo ilicito. O texto volta a reafirmar a importancia de combater as ilicitudes,
responsabilizando as plataformas em seu sexto artigo.

No combate aos cibercrimes envolvendo criangas e adolescentes, é

inegavel a importancia do capitulo VI do livro em analise. Esse versa sobre a
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presenga e identidade de criangas e adolescentes no ambiente digital. Prevé no
seu segundo artigo, inciso |, a implantagcao de sistema eficaz para a verificagéo
de idade.

CONSIDERAGOES FINAIS

O diploma de Direitos Digitais proposto no anteprojeto visa a
modernizagdo do Cdédigo Civil brasileiro, embora ndo seja consenso dos
operadores do direito quanto a sua relevancia, visto que muitos dos seus
principios estdo sedimentados na Constituicdo Federal, no préprio Codigo Civil
e na jurisprudéncia. No entanto, a positivagcdo de direitos como ao do
esquecimento, a desindexacio e a proposi¢ao para politicas publicas que visam
coibir o anonimato como recurso aos cibercrimes, e a exigéncia de medidas
eficazes para a verificagao de idade dos usuarios, sdo medidas importantes, que

trardo seguranca juridica.
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